
                                                                                                                                                        

 

 

จาก Cybersecurity ไปสู ่Cyber Resilience  

จากความแพรห่ลายของการใชอ้นิเตอรเ์น็ตในการท าธรุกรรมตา่ง ๆ ทางธรุกจิ ไมว่า่จะเป็นการท าธรุกรรมระหวา่งองคก์ร

ดว้ยกนั  หรอืการท าธรุกรรมของผูบ้รโิภค   มผีลท าใหเ้กดิอาชญากรรมในโลกไซเบอรใ์นรปูแบบตา่ง ๆ ตามมามากมาย 

ไมว่า่จะเป็นการโจมตเีว็บไซดเ์พือ่ใหบ้รกิารหยดุชะงัก  การขโมยขอ้มลูทีม่คีวามส าคัญ  และการเรยีกคา่ไถร่ะบบ ความ

พยายามขององคก์รตา่ง ๆ ทีจ่ะปกป้อง ขอ้มลู  ระบบงาน  และความตอ่เน่ืองของการด าเนนิธรุกจิ      จ าเป็นตอ้งขยาย

ขอบเขตในการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศของตน  (Information security)  ใหค้รอบคลมุถงึการ

รักษาความมั่นคงปลอดภยัทางไซเบอร ์(Cybersecurity) อยา่งไรก็ด ีดว้ยความกา้วหนา้ของเทคโนโลยทีีเ่ป็นไปอยา่ง

รวดเร็ว ท าใหก้ารคาดคะเนถงึความเสีย่งทีอ่าจเกดิขึน้ และรปูแบบของการโจมตทีางไซเบอรท์ีเ่กดิขึน้ใหมน่ี้ เป็นไปได ้

ยาก ระบบออนไลนไ์มม่คีวามปลอดภัย 100% ตอ้งพรอ้มรับมอืเสมอกบัภัยทีจ่ะเกดิขึน้เมือ่ใดก็ตาม มผีลท าใหแ้ผนใน

การบรหิารความเสีย่งนัน้ไมส่ามารถลดความเสีย่งและความเสยีหายไดอ้ยา่งมปีระสทิธภิาพ ดังนัน้แนวทางการบรหิาร

จัดการความทนทานตอ่การโจมต ีและ การรับมอืภยัคกุคามทางไซเบอร ์(Cyber Resilience & Incident 

Response) จงึเกดิขึน้ เพือ่ใหอ้งคก์รตา่ง ๆ สามารถรับมอืกบัการโจมตทีางไซเบอรท์ีค่าดไมถ่งึเหลา่นี้ 

ความทนทานตอ่การโจมตทีางไซเบอร ์(Cyber Resilience) คอือะไร? 

นอกเหนือจากการรักษาความมั่นคงปลอดภัยทางไซเบอร ์(Cybersecurity) แลว้ แนวคดิ  Cyber Resilience เนน้ถงึ 

ความสามารถในการรับมอืกบัภัยคกุคามจากการโจมตทีางไซเบอรท์ีค่าดไมถ่งึ ชว่ยใหอ้งคก์รสามารถอยูร่อดจากการ

โจมต ีโดยไดร้ับความเสยีหายและมชีว่งเวลาของการหยดุชะงักของระบบนอ้ยทีส่ดุ สามารถฟ้ืนฟ ูหรอืกูค้นืความ

เสยีหายกลับมาใหไ้ดอ้ยา่งรวดเร็วทีส่ดุ 

“Cyber Resilience” จงึหมายถงึ ความสามารถในการเตรยีมตวัและการปรบัตวัตอ่การ
เปลีย่นแปลงและความทนทานตอ่การบกุรกุ โจมต ีรวมถงึความสามารถในการคนืสภาพของระบบ 

 

 

 

 

 

Cyber Resilience  

& Incident Response  

ความทนทานต่อการโจมตี และ  

การรับมือภัยคุกคามทางไซเบอร์  

วันที ่22 – 23 สิงหาคม 2567 ณ โรงแรมแมนดาริน สามย่าน 

(มขีองสมนาคณุพเิศษในวนัแรกทีเ่ปิดหลกัสตูร) 

  



ประโยชนท์ีจ่ะไดร้บัจากการสมัมนาในคร ัง้นี ้ 

องคก์รทั่วโลกจ าเป็นตอ้งปรับตัวเพือ่รองรับ Digital Transformation/Digital Disruption ซึง่จะตอ้งมกีารเปลีย่นผา่น

จาก Information Security State เขา้สู ่Cybersecurity State กอ่นทีจ่ะตอ่ยอดในการสรา้งความทนทานตอ่การถกู

โจมตทีางไซเบอรใ์หก้บัองคก์ร  โดยจะตอ้งศกึษารายละเอยีดของ CISA CRR (Cyber Resilience Review) ใหเ้ขา้ใจ

อยา่งถอ่งแท ้และน า Cyber Resilience Suite Platform ไปด าเนนิการวเิคราะหช์อ่งวา่งในองคก์ร (Self Assessment) 

เพือ่ใหเ้ห็นความเสีย่งทีเ่ป็นอยู ่ในปัจจบุัน (“AS-IS”) และสิง่ทีต่อ้งการจะเป็น (“TO-BE”) ตลอดจนระบรุะดับวฒุภิาวะ 

(Maturity Level) ในปัจจบุันและระดับทีต่อ้งการขององคก์ร  

 

ผูค้วรเขา้รว่มในหลกัสูตรนี ้ประกอบดว้ย  

- ผูบ้รหิารดา้นเทคโนโลยสีารสนเทศ  

- ผูต้รวจสอบ ผูบ้รหิารงานตรวจสอบ และกรรมการในคณะกรรมการตรวจสอบ  

- ผูบ้รหิารดา้นความเสีย่ง ผูบ้รหิารความเสีย่งทางไซเบอร ์ 

- ผูบ้รหิารความมั่นคงปลอดภัยดา้นเทคโนโลยสีารสนเทศ (CISO, CSO)  

- ผูเ้ชีย่วชาญดา้นการบรหิารจัดการความเสีย่งทางไซเบอร ์

 

 

 

 

 

 

 

 

 

 

                                                                                                                                                                                             

 

 

 

 

 

 

 

 

หวัขอ้เนือ้หาหลกัสตูร 

 

1. What is Cyber Resilience?  Why Cyber Resilience? 

     What is difference between Cybersecurity and Cyber Resilience 

2. From Information Security to Cybersecurity,  

    From Cybersecurity to Cyber Resilience 

3. Understand Cyber Kill Chain & MITRE ATT&CK  

4. How to assess Cyber Risk using CISA CRR (Cyber Resilience Review) 

5. Understand WEF Cyber Resilience Framework and Cyber Resilience Index  

6. Understand Cyber Resilience Suite Platform 

7. Understand Cyber Resiliency Engineering Framework (CREF) 

8. What is Incident Response ?  Why is Incident Response important? 

9. Understand NIST SP 800-61 Rev. 2 Computer Security Incident Handling Guide 

10. How to implement Cyber Resilience in your organization using Cyber Resilience Suite 

Platform 

 

 

 

 

 



 

CPE ทีไ่ดร้บั : 12 หน่วย 

 

ค่าธรรมเนียมในการเข้าสัมมนา 

ผู้ร่วมสัมมนา ค่าธรรมเนียม 

• ส ำหรับสมำชิก ISACA      10,700 บำท 

• ส ำหรับสมำชิกของสมำคมท่ีมีควำมร่วมมือกบัทำง ISACA และ
องคก์รท่ีสมคัรเป็นกลุ่มตั้งแต่ 3 คนข้ึนไป 

11,770 บำท 

• ส ำหรับบุคคลทัว่ไป 12,840 บำท 
ค่ำธรรมเนียมขำ้งตน้รวมภำษีมูลค่ำเพ่ิม 7% แลว้ 
(สมำคมไดรั้บกำรยกเวน้ไม่ตอ้งถูกหกัภำษี ณ ท่ีจ่ำยตำมค ำส่ังกรมสรรพำกรท่ี ท.ป. 4/2528 ขอ้ 12/1)  
 

 

การสมัครเข้าอบรมและช าระค่าธรรมเนียม 
ผูส้มัครจะตอ้งลงทะเบยีนออนไลนท์าง www.isaca-bangkok.org/event และท ารายการโอนเงนิเพือ่ช าระ

คา่ธรรมเนียมผา่นทางบัญชธีนาคาร โดยโอนเขา้บัญชเีงนิฝากออมทรัพย ์ธนาคารไทยพาณชิยจ์ ากดั (มหาชน)  สาขา

เซ็นทรัลเวลิด ์ หมายเลข 247-231087-1 ชือ่บัญช:ี สมาคมผูต้รวจสอบและควบคมุระบบสารสนเทศ   - ภาคพืน้

กรงุเทพฯ หลังจากช าระเงนิกรณุาแจง้การช าระเงนิและสง่หลักฐานการโอนเงนิ (Pay-in Slip) ไปทีเ่ว็บไซด ์ 

http://www.isaca-bangkok.org/payment ทัง้น้ี ผูส้มัครจะตอ้งโอนเงนิกอ่นวันที ่13 ส.ค. 2567   

จ านวนเงนิคา่สมัมนาทีช่ าระจะตอ้งเป็นจ านวนเงนิตามทีร่ะบไุวข้า้งตน้ โดยไม่มกีารหักคา่ธรรมเนียมการโอนเงนิของ

ธนาคารหรอืคา่ธรรมเนียมอืน่ใด ทัง้น้ีสมาคมฯ ไมม่นีโยบายรับและช าระเงนิในวันสมัมนาหรอืภายหลังการสมัมนา  

เน่ืองจากการสมัมนาในครัง้น้ี จ ากดัจ านวนที ่ 20 ทา่น หากมผีูส้มัครเขา้มามากกวา่จ านวนทีร่ับได ้ จะใหส้ทิธิผ์ูท้ีส่ง่

หลักฐานการช าระเงนิเขา้มากอ่น  

ตดิตอ่สอบถามรายละเอยีดเพิม่เตมิไดท้ ี ่ คณุประทกัษ ์วงศส์นิคงม ัน่   

โทรศพัทห์มายเลข 089-777-0900   Email: training@isaca-bangkok.org 
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แผนท่ีโรงแรม (โรงแรมแมนดาริน สามย่าน) 

       

 

ของสมนาคุณกรณีพเิศษ 
เพือ่เป็นการตอบแทนส าหรับทา่นทีไ่ดช้ าระคา่อบรมส าหรับหลักสตูรน้ี ในวันแรกทีเ่ปิดหลกัสตูร จะไดร้ับเสือ้ยดืโปโล

ของสมาคมฯ เป็นกรณีพเิศษทา่นละ 1 ตัว โดยสมาคมฯ ขอสงวนสทิธิใ์นการแจกใหต้ามขนาดของเสือ้ทีส่มาคมฯ มอียู่

จ านวนจ ากดั 

 


